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Definicje 
Użyte w dokumencie określenia oznaczają: 

Administrator 
Danych 

ADO 

Rozumie się przez to osobę fizyczną lub prawną, organ publizcny, 
jednostkę lub inny podmiot, który samodzielnie lub wspólnie z 
innymi ustala cele i sposoby przetwarzania danych osobowych 

 Autentyczność właściwość oznaczająca, że zawartość Zasobu Teleinformatycznego 
oraz tożsamość osoby lub innego Systemu Teleinformatycznego, 
mającego dostęp do tego Zasobu, jest taka jak deklarowana. 

Bezpieczeństwo  
Danych osobowych 

stan, w którym na każdym etapie Przetwarzania, zapewnione są 
równocześnie: 
- Poufność, 
- Integralność, 
- Rozliczalność, 
- Dostępność, 
- Autentyczność. 

Bezpowrotne 
Usuwanie 
Informacji 

sposób postępowania z Nośnikami danych osobowych mający na 
celu usunięcie zapisanych na nich Informacji tak, aby ich 
odtworzenie w całości lub w części było niemożliwe. 

Dane osobowe informacje o zidentyfikowanej lub możliwej do zidentyfikowania 
osobie fizycznej („osobie, której dane dotyczą”); możliwa do 
zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio 
lub pośrednio zidentyfikować, w szczególności na podstawie 
identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, 
dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka 
szczególnych czynników określających fizyczną, fizjologiczną, 
genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną 
tożsamość osoby fizycznej; 

Dostępność właściwość Zasobu Teleinformatycznego oznaczająca, że wymagana 
Informacja lub funkcjonalność Systemu Teleinformatycznego jest 
dostępna dla uprawnionych osób lub uprawnionych Systemów 
Teleinformatycznych, w żądanym czasie, miejscu i zakresie. 

Incydent 
Bezpieczeństwa 

każde wykryte naruszenie lub wykryta próba naruszenia 
Bezpieczeństwa Informacji będąca naruszeniem obowiązujących 
wewnętrznych aktów normatywnych Zespołu lub przepisów prawa. 
Źródłem Incydentu Bezpieczeństwa może być zarówno przypadkowe, 
jak i celowe działanie albo jego zaniechanie przez pracowników 
Zespołu lub inne osoby. 

Integralność właściwość Zasobu Teleinformatycznego oznaczająca, że nie 
nastąpiła jego niezamierzona lub nieuprawniona zmiana. 

Konta Techniczne konta, które istnieją w Systemach Teleinformatycznych jedynie w 
celu zapewnienia ich prawidłowego funkcjonowania i w związku z 
tym nie są przypisane żadnej osobie, ale jedynie konkretnemu 
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Systemowi np. konto wykorzystywane do automatycznego transferu 
plików z użyciem FTP. 

Nośniki danych wszelkiego rodzaju nośniki danych osobowych, używane w procesie 
Przetwarzania, w szczególności dyski twarde, płyty CD, pendrive, 
pamięci przenośne, dyski magneto-optyczne. 

Ochrona zespół środków organizacyjnych, technicznych i prawnych 
zapewniających Bezpieczeństwo Danych Osobowych. 

Osoba Trzecia osoba fizyczna lub prawna współpracująca z Zespołem na podstawie 
odrębnej umowy. 

Podatność słabość Zasobu Teleinformatycznego, która może zostać 
wykorzystana przez Zagrożenie. 

Poufność właściwość Zasobu Teleinformatycznego oznaczająca, że jest on 
dostępny wyłącznie uprawnionym osobom lub uprawnionym 
Systemom Teleinformatycznym. 

Rozliczalność właściwość Zasobu Teleinformatycznego oznaczająca, że wykonane 
na nim działania mogą być jednoznacznie przypisane do 
wykonującej je osoby lub Systemu Teleinformatycznego. 

Ryzyko prawdopodobieństwo tego, że Zagrożenie wykorzysta Podatność 
powodując Skutek. 

Ryzyko Szczątkowe Ryzyko pozostające po wdrożeniu Właściwej Ochrony przy założeniu, 
że jego poziom jest akceptowalny. 

Skutek negatywne dla Zespołu następstwo naruszenia Bezpieczeństwa 
Informacji (np. finansowe, prawne, biznesowe). 

System 
Teleinformatyczny 
(System) 

zespół środków technicznych wraz z oprogramowaniem, stanowiący 
integralną i logiczną całość wyodrębnioną ze względu na 
dostarczaną funkcjonalność przy założeniu, że głównym jego celem 
jest Przetwarzanie informacji. 

Użytkownik każdy pracownik Zespołu lub Osoba Trzecia mająca uprawniony 
dostęp wyłącznie do funkcjonalności biznesowej Systemu 
Teleinformatycznego oraz przetwarzanych w nim danych osobowych. 

Właściwa Ochrona zespół środków organizacyjnych, technicznych i prawnych 
stosowanych w celu zapewnienia Bezpieczeństwa przy jednoczesnym 
uwzględnieniu opłacalności ekonomicznej, akceptacji Ryzyka 
Szczątkowego oraz spełnieniu wymogów prawnych, które w 
szczególności wynikają z rozporządzenia Parlamentu Europejskiego i 
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i w 
sprawie swobodnego przepływu takich danych oraz uchylenia 
dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 
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(Dz. Urz. UE L 119 z 5 kwietnia 2016 r.).  

Zagrożenie potencjalna przyczyna naruszenia Bezpieczeństwa Danych 
Osobowych. 

Zasób 
Teleinformatyczny 

Dane oraz przetwarzający je System Teleinformatyczny wraz z 
procesami zaangażowanymi w jego rozwój, utrzymanie, 
bezpieczeństwo i eksploatację. 

Zbiór Danych uporządkowany zestaw danych osobowych dostępnych według 
określonych kryteriów, niezależnie od tego, czy zestaw ten jest 
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie 
lub geograficznie;  
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Rozdział I 

Deklaracja o ustanowieniu Polityki Bezpieczeństwa Danych Osobowych 

1. Istotnym elementem sprawnej realizacji zadań Placówki oświatowej Zespołu 
Szkolno-Przedszkolnego w Stanowicach jest właściwe zabezpieczenie 
przetwarzanych Informacji przed istniejącymi Zagrożeniami oraz zapewnienie, że 
dane osobowe są pozyskiwane, przetwarzane i udostępniane zgodnie z prawem i na 
podstawie prawa. 

2. W związku z powyższym Dyrektor Zespołu ustanawia Politykę Bezpieczeństwa 
Danych Osobowych 

3. Dyrektor Zespołu deklaruje zapewnienie optymalnych warunków i niezbędnych 
środków finansowych dla realizacji celów zawartych w Polityce Bezpieczeństwa 
Danych Osobowych  

4. Polityka bezpieczeństwa danych osobowych jest dokumentem nadrzędnym w 
stosunku do obowiązujących w Zespole aktów wewnętrznych w zakresie ochrony 
danych osobowych i wynikających z nich regulacji.  

5. Bezpieczeństwo Informacji należy osiągnąć, wdrażając katalog zasad, oraz 
odpowiedni zestaw środków, którymi są w szczególności procedury, procesy, 
regulaminy, standardy, struktury organizacyjne oraz środki techniczne. 

6. Zasoby Teleinformatyczne uznaje się za jawne tylko wtedy, gdy zostały one podane 
do publicznej wiadomości przez upoważnionych do tego pracowników Zespołu lub 
gdy są one ogólnie dostępne ze względu na swą specyfikę. 

7. Dokumentami powiązanymi z Polityką Bezpieczeństwa Danych Osobowych są 
Instrukcja Zarządzania Systemami Informatycznymi służącymi do przetwarzania 
danych osobowych oraz zestaw procedur, procesów, regulaminów i standardów.  

Rozdział II 

Cel opracowania i zawartość dokumentu 

1. Celem opracowania dokumentu Polityka bezpieczeństwa danych osobowych jest 
zdefiniowanie ogólnych wymagań i zasad ochrony informacji, które będą 
fundamentem dla wszystkich dokumentów związanych z bezpieczeństwem 
informacji. 

2. Polityka niniejsza została opracowana w celu: 
1) Zapewnienia ochrony informacji przed nieuprawnionym dostępem; 
2) Zapewnienia poufności , integralności i rozliczalności informacji przetwarzanych 

w Zespole zgodnie z określonymi wymaganiami; 
3) Zapewnienia, że eksploatowane w Zespole Systemy Teleinformatyczne spełniają 

określone wymogi bezpieczeństwa; 
4) Zapewnienia, że dane osobowe są pozyskiwane, przetwarzane i udostępnianie 

zgodnie z prawem; 
5) Zapewnienia, że szkolenia z zakresu bezpieczeństwa informacji są 

zagwarantowane pracownikom; 
6) Zapewnienia możliwości rejestracji wszelkiego rodzaju naruszeń bezpieczeństwa 

informacji; 
7) Zapewnienia możliwości analizy ryzyka aktywów informatycznych; 
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3. Wdrożenie niniejszej Polityki bezpieczeństwa danych osobowych jest ważne dla 
wykazania należytej dbałości o poufność, integralność i dostępność informacji w 
ramach kontaktów z klientami oraz instytucjami współpracującymi.  

Rozdział III 

Zakres Polityki bezpieczeństwa danych osobowych 

1. Zakres Polityki bezpieczeństwa danych osobowych odnosi się do: 

1) Komórek organizacyjnych znajdujących się w strukturze organizacyjnej Zespołu. 

2) Zasobów informatycznych (aktywów) zaangażowanych w realizacje zadań 
Zespołu, a w szczególności Aktywa zaangażowane w realizację zadań Zespołu :  

a) Potencjał ludzki, czyli wszystkich pracowników Zespołu w rozumieniu 
przepisów Kodeksu Pracy oraz Karty nauczyciela - konsultantów, 
stażystów oraz inne osoby i instytucje mające dostęp do informacji 
podlegających ochronie, 

b) Informacji w formie papierowej i elektronicznej. Przetwarzanych przez Zespół 
o ile są własnością Zespołu lub zostały przekazane na podstawie przepisów 
prawa lub umów, 

c) Sprzętu komputerowego oraz innych Nośników Danych, na których 
znajdują się informacje podlegające ochronie.  

d) Technologii służących pozyskiwaniu, przetwarzaniu i udostępnianiu 
informacji, do których zalicza się zarówno systemy tradycyjne oparte o 
dokumenty w formie papierowej jak i systemy elektroniczne wspomagające 
realizację zadań placówki. 

2. Do stosowania zasad określonych przez Politykę Bezpieczeństwa Informacji 
zobowiązani są wszyscy pracownicy Zespołu oraz inne osoby i instytucje mające 

dostęp do informacji podlegającej ochronie na podstawie przyjętego na siebie 
zobowiązania dotyczącego przestrzegania jej zasad. 

Rozdział IV 

Role i odpowiedzialności związane z bezpieczeństwem informacji 

1. Administratorem Danych jest Zespół Szkolno - Przedszkolny w Stanowicach, 
którego reprezentuje dyrektor Zespołu. 

Do zadań Administratora Danych należy: 
1) Decydowanie o celach, sposobach i środkach przetwarzania danych; 
2) Zapewnienie optymalnych warunków i niezbędnych środków finansowych dla 

realizacji celów zawartych w Polityce bezpieczeństwa danych osobowych oraz 
stałą współpracę z osobami oraz zespołem powołanymi do opracowania, 
wdrożenia i doskonalenia Polityki Bezpieczeństwa Informacji. 

2. Inspektor Ochrony Danych odpowiada za właściwe przetwarzanie danych 
osobowych w Zespole. Do prawnych obowiązków Inspektora Ochrony Danych należy: 
1) informowanie administratora, podmiotu przetwarzającego oraz pracowników, 

którzy przetwarzają dane osobowe, o obowiązkach spoczywających na nich na 
mocy rozporządzenia oraz innych przepisów Unii lub państw członkowskich o 
ochronie danych i doradzanie im w tej sprawie; 
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2) monitorowanie przestrzegania rozporządzenia, innych przepisów Unii lub państw 
członkowskich o ochronie danych oraz polityk administratora lub podmiotu 
przetwarzającego w dziedzinie ochrony danych osobowych, w tym podział 
obowiązków, działania zwiększające świadomość, szkolenia personelu 
uczestniczącego w operacjach przetwarzania oraz powiązane z tym audyty; 

3) udzielanie na żądanie zaleceń co do oceny skutków dla ochrony danych oraz 
monitorowanie jej wykonania zgodnie z art. 35; 

4) współpraca z organem nadzorczym; 
5) pełnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach 

związanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o których 
mowa w art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we 
wszelkich innych sprawach. 

Do pozostałych obowiązków Inspektora Ochrony Danych należy: 
1) Prowadzenie postępowania wyjaśniającego w przypadku naruszenia ochrony 

danych osobowych. 
2) Nadzór nad bezpieczeństwem danych osobowych. 
3) Kontrola działań komórek organizacyjnych pod względem zgodności 

przetwarzania danych z przepisami o ochronie danych osobowych. 
4) Inicjowanie i podejmowanie przedsięwzięć w zakresie doskonalenia ochrony 

danych osobowych. 
5) Prowadzenie rejestru incydentów bezpieczeństwa. 
6) Kierowanie procesem Zarządzania ryzykiem. 

3. Pracownicy Placówki są odpowiedzialni za realizację zadań służbowych zgodnie z 
postanowieniami niniejszej Polityki bezpieczeństwa danych osobowych, a w 
szczególności za: 
1) Przestrzeganie tajemnicy w zakresie przez prawo przewidzianym. 
2) Zgłaszanie wszelkich przypadków działań niezgodnych z regulaminami i 

procedurami, mogących być incydentami bezpieczeństwa. 
3) Ochronę identyfikatorów osobistych oraz haseł. 
4) Uczestnictwo w organizowanych przez Zespół szkoleniach z zakresu 

bezpieczeństwa informacji. 
5) Przeciwdziałanie próbom naruszenia bezpieczeństwa informacji. 

4. Osoby trzecie przed uzyskaniem dostępu do informacji przetwarzanej w Zespole 
muszą zapoznać się z Polityka bezpieczeństwa danych osobowych. Do obowiązków 
osób trzecich należy: 
1) Przestrzeganie tajemnicy w zakresie przez prawo przewidzianej. 
2) Stosowanie się do obowiązującej Polityki bezpieczeństwa danych osobowych oraz 

innych dokumentów z zakresu ochrony informacji. 
3) Zgłaszanie wszelkich przypadków działań niezgodnych z regulaminami i 

procedurami, mogących być incydentami bezpieczeństwa. 
4) Przeciwdziałanie próbom naruszenia bezpieczeństwa informacji. 

Rozdział V 

Obszar przetwarzania danych osobowych 

Szczegółowe rozmieszczenie zbiorów danych osobowych prowadzonych w postaci 

dokumentacji papierowej i elektronicznej znajduje się w załączniku nr 1 do Polityki 
bezpieczeństwa danych osobowych – WYKAZ ZBIORÓW DANYCH. 
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Rozdział VI 

Wykaz zbiorów danych osobowych 

1. Administrator prowadzi wykaz zbiorów danych osobowych. 
Szczegółowy wykaz zbiorów danych osobowych wraz ze wskazaniem programów 
zastosowanych do przetwarzania tych danych opisany jest w załączniku nr 1. 
Przetwarzanie danych osobowych w zbiorze, który nie figuruje w wykazie jest 
niedozwolone. 
2. Utworzenie nowego zbioru danych osobowych może być wynikiem: 

a) realizacji nowego celu; 
b) zidentyfikowania zbioru, który nie został wpisany do wykazu zbiorów; 
c) przyjęcia zbioru danych osobowych w wyniku zawarcia umowy o powierzeniu 

przetwarzania. 
Aktualizacja załącznika nr 1 – WYKAZU ZBIORÓW DANYCH nie jest zmianą Polityki 
bezpieczeństwa danych osobowych i nie wymaga formy zarządzenia. 
3. Tworzenie nowego zbioru może nastąpić po akceptacji Inspektora Ochrony 

Danych. 
4. Działania związane z usunięciem zbioru danych osobowych z wykazu podejmuje 

Inspektor Ochrony Danych. 
5. W przypadku usunięcia z wykazu zbioru danych, z uwzględnieniem przepisów o 

archiwizacji, w porozumieniu z Inspektorem Ochrony Danych Administrator Danych 
podejmuje decyzję z w sprawie usunięcia zbioru danych osobowych z Systemu 
Teleinformatycznego Zespołu. 

6. DANE SZCZEGÓLNE - Przetwarzanie danych szczególnych kategorii opisuje 
procedura będąca załącznikiem nr 3 do Polityki bezpieczeństwa danych osobowych. 

Rozdział VII 

Rejestr czynności przetwarzania danych osobowych 

REJESTR CZYNNOŚCI Rejestr czynności przetwarzania danych osobowych prowadzi 
Administrator wraz z i Inspektorem Ochrony Danych. 

Rozdział VIII 

Środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, 
integralności i rozliczalności przetwarzanych danych 

1. W celu zapewnienia bezpieczeństwa danych przetwarzanych w Zespole 
wprowadzono zabezpieczenia organizacyjne polegające na: 
1) Wyznaczeniu Inspektora Ochrony Danych, którego zadaniem jest nadzorowanie 

przestrzegania zasad ochrony przetwarzanych danych osobowych; 
2) Opracowaniu i wdrożeniu Polityki bezpieczeństwa danych osobowych; 
3) Opracowaniu i wdrożeniu Instrukcji Zarządzania systemami informatycznymi 

służącymi do przetwarzania danych osobowych; 
4) Dopuszczeniu do przetwarzania danych osobowych wyłącznie osób 

posiadających upoważnienia nadane przez Administratora Danych; 
5) Prowadzeniu ewidencji osób upoważnionych do przetwarzania danych; 
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6) Zapoznaniu osób zatrudnionych przy przetwarzaniu danych osobowych z 
przepisami dotyczącymi ochrony danych osobowych oraz w zakresie 
zabezpieczeń systemu informatycznego; 

7) Zobowiązaniu osób zatrudnionych przy przetwarzaniu danych osobowych do 
zachowania ich w tajemnicy; 

8) Stosowaniu pisemnych umów powierzenia przetwarzania danych; 
9) Wprowadzeniu procedur zabezpieczających dane przed dostępem osób 

nieupoważnionych; 
10) Wdrożeniu procedury, zgodnie z którą przebywanie osób nieuprawnionych w 

pomieszczeniach gdzie przetwarzane są dane osobowe jest dopuszczalne tylko w 
obecności osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w 
warunkach zapewniających bezpieczeństwo danych; 

2. Zabezpieczenia fizyczne pomieszczeń, w których przetwarzane są dane osobowe 
opisane są w załączniku nr 1 do Polityki bezpieczeństwa danych osobowych. 

3. Zastosowane w Zespole zabezpieczenia sprzętowe infrastruktury informatycznej i 
telekomunikacyjnej opisane są szczegółowo w Instrukcji Zarządzania systemami 
informatycznymi służącymi do przetwarzania danych osobowych. 

4. Zabezpieczenia narzędzi programowych i baz danych opisane są szczegółowo w 
Instrukcji Zarządzania systemami informatycznymi służącymi do przetwarzania 
danych osobowych. 

5. Dostęp osób trzecich do Zasobów Teleinformatycznych Zespołu opisuje Załącznik nr 
4 do Polityki bezpieczeństwa danych osobowych. 

6. Określenie środków technicznych i organizacyjnych niezbędnych dla 
zapewnienia poufności, integralności i rozliczalności przetwarzanych danych 

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie 
dokumentacji zawierającej określone środki techniczne i organizacyjne niezbędnych dla 

zapewnienia poufności, integralności i rozliczalności przetwarzanych danych. Aktualny 
opis stosowanych środków technicznych i organizacyjnych zawarto w załączniku nr 11  

Rozdział IX 

Procedura postepowania z incydentami 

1. Wszyscy pracownicy Zespołu oraz Osoby Trzecie mające dostęp do Zasobów 
Teleinformatycznych zobowiązane są do:  
1) NIEZWŁOCZNEGO ZGŁASZANIA wszelkich zauważonych zdarzeń, które noszą 

znamiona lub są Incydentami Bezpieczeństwa, zgodnie z obowiązującymi w 
Zespole procedurami, 

2) udzielania wszelkich niezbędnych informacji oraz wsparcia pracownikom 
Zespołu zaangażowanym z racji pełnionych obowiązków w proces obsługi 
Incydentów Bezpieczeństwa. 

2. Procedura postępowania z incydentami opisuje sposób postępowania w przypadku 
wystąpienia zdarzeń, które naruszają lub mogą naruszać przepisy prawa oraz zasady 
zawarte w polityce, instrukcji regulaminach i procedurach dotyczących 
bezpieczeństwa informacji. 

3. Celem obsługi Incydentów Bezpieczeństwa w Zespole jest: 
1) wykrywanie lub umożliwienie zgłaszania Incydentów Bezpieczeństwa, 
2) identyfikowanie źródeł Incydentów Bezpieczeństwa, 
3) zabezpieczenia dowodów wystąpienia Incydentów Bezpieczeństwa, 
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4) identyfikowanie i dokumentowanie skutków Incydentów Bezpieczeństwa, 
5) minimalizowanie skutków Incydentów Bezpieczeństwa, 
6) dostarczanie dokumentacji z przebiegu Obsługi Incydentów Bezpieczeństwa w 

celu  
7) pociągnięcia osób odpowiedzialnych za ich powstanie do odpowiedzialności 

przewidzianej prawem, 
8) opracowanie dokumentacji z przebiegu Obsługi Incydentów Bezpieczeństwa 

wraz z rekomendacjami mającymi na celu zminimalizowanie ryzyka 
wystąpienia podobnych Incydentów Bezpieczeństwa w przyszłości. 

9)  Rejestr incydentów bezpieczeństwa prowadzi Inspektor Ochrony Danych.  
4. Szczegółowe zasady oraz wykazy naruszeń bezpieczeństwa opisane są w Instrukcji 

Zarządzania systemami informatycznymi służącymi do przetwarzania danych 
osobowych . 

Rozdział X 

Procedura działań korygujących i zapobiegawczych 

1. Celem procedury jest uporządkowanie i przedstawienie czynności związanych z 
inicjowaniem oraz realizacją działań korygujących i zapobiegawczych wynikających z 
zaistnienia incydentów bezpieczeństwa lub zagrożeń systemu ochrony danych 
osobowych. 

2. Procedura działań korygujących i zapobiegawczych obejmuje wszystkie te procesy, w 
których incydenty bezpieczeństwa lub zagrożenia mogą wpłynąć na stopień ryzyka 
utraty praw osób, których dane są przetwarzane jak również na poprawne 
funkcjonowanie systemu ochrony danych osobowych.  

3. Osobą odpowiedzialną za nadzór nad procedurą jest Inspektor Ochrony Danych. 
Opis czynności działań korygujących 
1. Inspektor Ochrony Danych jest odpowiedzialny za analizę incydentów 

bezpieczeństwa lub zagrożeń ochrony danych osobowych. Typowymi źródłami 
informacji o incydentach, zagrożeniach lub słabościach są: 
1) zgłoszenia od pracowników, 
2) wiedza Inspektora Ochrony Danych, 
3) wyniki kontroli wewnętrznych lub kontroli UOD.  

2. W przypadku, gdy Inspektor Ochrony Danych stwierdzi konieczność podjęcia działań 
korygujących lub zapobiegawczych, określa: źródło powstania incydentu lub 
zagrożenia, zakres działań korygujących lub zapobiegawczych, termin realizacji, 
osobę odpowiedzialną 

3. Inspektor Ochrony Danych jest odpowiedzialny za nadzór nad poprawnością i 
terminowością wdrażanych działań korygujących lub zapobiegawczych. 

4. Po przeprowadzeniu działań korygujących lub zapobiegawczych, Inspektor Ochrony 
Danych jest zobowiązany do oceny efektywności ich zastosowania. 

Rozdział XI 

Kontrola wewnętrzna stanu ochrony danych osobowych 

1. Celem procedury jest uporządkowanie i przedstawienie czynności związanych ze 
sprawdzaniem zgodności przetwarzania danych osobowych z przepisami o ochronie 
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla 
administratora danych (na podstawie rozporządzenia Parlamentu Europejskiego i 
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Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o 
ochronie danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.).  

2. Za przeprowadzenie kontroli odpowiada Inspektor Ochrony Danych. 
3. Kontroli podlegają: zbiory, systemy informatyczne przetwarzające dane osobowe, 

zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczeństwo osobowe oraz 
zgodność stanu faktycznego z wymaganiami Rozporządzenia. 

4. Inspektor Ochrony Danych przygotowuje plan kontroli (możliwy kwartalny lub 
roczny) uwzględniając zakres oraz termin przeprowadzenia poszczególnych 
sprawdzeń oraz sposób i zakres ich dokumentowania.  

5. Inspektor Ochrony Danych ma obowiązek przedstawienia Administratorowi Danych 
planu kontroli najpóźniej na 2 tygodnie przed dniem rozpoczęcia okresu objętego 
planem. 

6. Inspektor Ochrony Danych prowadzi kontrole zgodnie z planem lub może wszcząć 
kontrole doraźne na skutek podejrzenia lub naruszenia ochrony danych osobowych. 

7. Inspektor Ochrony Danych zobowiązany jest do powiadomienia pracowników o 
kontroli w terminie co najmniej 7 dni przed jej przeprowadzeniem. 

8. Po dokonanej kontroli, Inspektor Ochrony Danych przygotowuje i przekazuje 
Administratorowi Danych raport pokontrolny. W przypadku sprawdzenia planowego, 
sprawozdanie powinno być przekazane nie później niż w terminie 30 dni od 
zakończenia sprawdzenia. W przypadku sprawdzenia doraźnego, sprawozdanie 
powinno być dostarczone niezwłocznie po zakończeniu sprawdzenia. 

Rozdział XII 

Zapoznanie się osób z zasadami ochrony danych osobowych 

1. Każda osoba przed dopuszczeniem do pracy z systemem informatycznym 
przetwarzającym dane osobowe lub zbiorami w wersji papierowej winna być poddana 
przeszkoleniu lub zapoznana z: 
1)  przepisami rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 

dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z 
przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich 
danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie 
danych (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.). 

2) zasadami ochrony danych osobowych zawartymi w Polityce bezpieczeństwa 
danych osobowych oraz Instrukcji Zarządzania systemami informatycznymi 
służącymi do przetwarzania danych osobowych. 

2. Za przeprowadzenie szkolenia lub zapoznania z zasadami ochrony danych 
osobowych odpowiada Inspektor Ochrony Danych. 

3. Inspektor Ochrony Danych sporządza roczny plan szkoleń. 
4. Każda osoba po szkoleniu lub po zapoznaniu z zasadami ochrony danych osobowych 

zobowiązana jest do podpisania Oświadczenia o poufności. 
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Rozdział XIII 

Właściwa Ochrona Nośników Danych 

1. Wszystkie Nośniki Danych podlegają Właściwej Ochronie stosownie do Kategorii 
zapisanych na nich Informacji na wszystkich etapach ich składowania, 
transportowania, przekazywania i wycofywania z użycia. 

2. Każdy nośnik powinien być ujęty w rejestrze nośników danych osobowych 

3. Za zapewnienie Właściwej Ochrony Nośników Danych odpowiada osoba będąca 
formalnie w ich posiadaniu. W przypadku Nośników Danych, które nie zostały 
formalnie nikomu przypisane, za zapewnienie ich Właściwej Ochrony odpowiada 
osoba będąca faktycznie w ich posiadaniu. 

4. W przypadku wycofywania Nośników Danych z użycia na osobie będącej w ich 
posiadaniu spoczywa obowiązek Bezpowrotnego Usunięcia zawartych na nich 
Informacji. 

5. Osoby korzystające z Nośników Danych powinny być świadome wynikających z tego 

zagrożeń, a tym samym są zobowiązane do zachowania należytej staranności oraz 
użycia udostępnionych środków organizacyjnych i technicznych w celu 
zabezpieczenia tych Nośników Informacji. 

6. Szczegółowe zasady użytkowania Nośników Danych procedowane są w Instrukcji 
Zarządzania systemami informatycznymi służącymi do przetwarzania danych 
osobowych. 

Rozdział XIV 

Bezpieczeństwo Sprzętu i Oprogramowania 

1. Sprzęt teleinformatyczny i oprogramowanie jako elementy tworzące System 
Teleinformatyczny przyczyniają się w istotny sposób do zapewnienia Bezpieczeństwa 
Informacji, a tym samym podlegają Właściwej Ochronie. 

2. System Teleinformatyczny może składać się wyłącznie z przetestowanego, formalnie 
dopuszczonego do eksploatacji sprzętu i oprogramowania. Decyzje o dopuszczeniu 
do eksploatacji podejmuje Administrator Danych. 

3. Sprzęt i oprogramowanie powinny być eksploatowane, serwisowane i wycofywane z 
eksploatacji z zachowaniem Właściwej Ochrony. 

4. Wszelkie działania związane z Utrzymaniem i Eksploatacją Systemu 
Teleinformatycznego mogą być podejmowane wyłącznie przez dopuszczony do tego, 
wykwalifikowany personel Zespołu lub upoważnione – na zasadach opisanych w 
załączniku nr 4 – Osoby Trzecie. 

5. Wszelkie oprogramowanie wykorzystywane w Zespole musi być użytkowane z 
poszanowaniem praw własności intelektualnej, w szczególności zgodnie z „Ustawą o 
prawie autorskim i prawach pokrewnych”. 

6. Oprogramowanie instalowane w Systemach Teleinformatycznych, adekwatnie do 
Kategorii tego Systemu, powinno być zabezpieczone przed nieuprawnioną 
modyfikacją w celu zapewnienia jego Integralności.  
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7. Sprzęt wchodzący w skład Systemów Teleinformatycznych musi być objęty ochroną 
fizyczną odpowiednią do Kategorii Systemu oraz uwzględniającą konieczność 
zapewnienia Właściwej Ochrony. 

8. Komputery i inne urządzenia przenośne, w których zapisane są Informacje, muszą 
być zabezpieczone w sposób odpowiedni do Kategorii przetwarzanych Informacji i 
zapewniający ich Właściwą Ochronę. Osoby korzystające z takich urządzeń 
przenośnych powinny być świadome wynikających z tego Zagrożeń dla 
Bezpieczeństwa Informacji i zobowiązane są do zachowania należytej staranności w 
celu zapewnienia ich bezpieczeństwa. 

9. Zabrania się użytkowania komputerów i urządzeń przenośnych zawierających dane 
osobowe bez zapewnienia ich Właściwej Ochrony przy użyciu środków 
organizacyjnych i technicznych dostępnych w Zespole. 

10. Szczegółowe zasady bezpieczeństwa sprzętu i oprogramowania opisane są w 
instrukcji Zarządzania systemami informatycznymi służącymi do przetwarzania 
danych osobowych. 

Rozdział XV 

Powierzenie danych 

1. W przypadku powierzenia przetwarzania danych Podmiotowi przetwarzającemu 
Administrator Danych jest zobowiązany do zawarcia z tym Podmiotem umowy 
powierzenia danych osobowych. 

2. Szablon umowy powierzenia danych osobowych do przetwarzania stanowi załącznik 
nr 5 do Polityki bezpieczeństwa danych osobowych 

3. Administrator Danych prowadzi rejestr umów powierzenia. Wzór rejestru umów 
powierzenia stanowi załącznik 6 do Polityki bezpieczeństwa danych osobowych. 

Rozdział XVI 

Udostępnianie danych 

1. Administrator Danych udostępnia dane osobowe wyłącznie na podstawie wniosku. 
2. Wniosek, o którym mowa w pkt 1 musi zawierać podstawę prawną, określony cel 

udostępnienia i opisany zakres czynności.  
3. Wniosek udostępnień stanowi załącznik nr 9 do Polityki Bezpieczeństwa Danych 

Osobowych 
4. Administrator Danych prowadzi rejestr udostepnień będący załącznikiem nr 7 do 

Polityki Bezpieczeństwa Danych Osobowych. 

Rozdział XVII 

Upoważnienia osób przetwarzających dane osobowe 

1. Do przetwarzania danych osobowych i obsługi zbiorów informatycznych 
zawierających te dane mogą być dopuszczone wyłącznie osoby posiadające 
upoważnienie do przetwarzania danych osobowych - załącznik nr 2 wydane przez 
Administratora Danych Osobowych oraz złożyły stosowne oświadczenie dot. 

właściwej realizacji przepisów RODO - wzór oświadczenia stanowi załącznik nr 2).  

2. Administrator Danych Osobowych prowadzi ewidencje ̨ osób upoważnionych do 
przetwarzania danych osobowych – załącznik nr 10 PBDO 
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Rozdział XVIII 

Postanowienia końcowe 

1. Prawo dostępu do Polityki bezpieczeństwa danych osobowych posiadają przede 
wszystkim pracownicy Zespołu oraz osoby i instytucje mające dostęp do informacji 
podlegającej ochronie a także interesanci, strony umów i porozumień. 

2. Wszelkie zmiany w Polityce bezpieczeństwa danych osobowych są dokonywane na 
wniosek Inspektora Ochrony Danych. Jest on również odpowiedzialny za 
zakomunikowanie zmian w Polityce i dostosowanie planu szkoleń. 

3. Inspektor Ochrony Danych zobowiązany jest prowadzić ewidencję osób, które zostały 
zapoznane z niniejszym dokumentem i zobowiązują się do stosowania zasad w nim 
zawartych wg wzoru stanowiącego załącznik nr 8 do niniejszego dokumentu. 

4. Naruszenie postanowień wynikających z niniejszej Polityki Bezpieczeństwa przez 
pracowników Zespołu traktowane jako naruszenie obowiązków. 

5. Za naruszenie postanowień wynikających z niniejszej Polityki Bezpieczeństwa Osoby 
Trzecie ponoszą odpowiedzialność przewidzianą w zawartych z nimi umowach lub na 
zasadach ogólnych przewidzianych w przepisach prawa powszechnie 
obowiązującego. 

. 
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Załączniki:  

Załącznik nr 1 – Wykaz zbiorów danych, 

Załącznik nr 2 - Wzór upoważnienia osób upoważnionych do przetwarzania danych 

Załącznik nr 3 – Procedura przetwarzania Danych szczególnych 

Załącznik nr 4 – Dostęp osób trzecich do zasobów teleinformatycznych 

Załącznik nr 5 – Wzór umowy powierzenia danych osobowych  

Załącznik nr 6 – Rejestr umów powierzenia 

Załącznik nr 7 - Rejestr udostępnień 

Załącznik nr 8 – Ewidencja osób zapoznanych z PBDO 

Załącznik nr 9 – Wniosek o udostępnienie danych osobowych 

Załącznik nr 10 – Ewidencja osób upoważnionych do przetwarzania danych 

Załącznik nr 11 - Opis stosowanych środków technicznych i organizacyjnych 


