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Wprowadzenie

Instrukcja Zarzadzania Systemem Informatycznym wraz 2z Polityka
Bezpieczenstwa stanowi dokumentacje przetwarzania danych osobowych w
rozumieniu § S5 wust.2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.).

Wszelkie watpliwosci dotyczace sposobu interpretacji zapisow niniejszego
dokumentu Instrukcji Zarzadzania Systemem Informatycznym powinny byc¢
rozstrzygane na korzySC zapewnienia mozliwie najwyzszego poziomu ochrony
danych osobowych oraz realizacji praw oséb, ktérych dane dotycza.

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych
zawartych w systemach informatycznych w Zespole Szkolno - Przedszkolnym w
Stanowicach, zwanym dalej ,Zespolem”, reguly okreslaja granice dopuszczalnego
zachowania wszystkich uzytkownikow systemow informatycznych wspomagajacych
prace Zespolu.

Instrukcja obowiazuje wszystkich pracownikow placowki. Wykonywanie
postanowien tego dokumentu zapewnia wlasciwg ochrone danych oraz ewentualna
reakcje, ocene i udokumentowanie przypadkéw naruszenia bezpieczenstwa
przetwarzanych danych.

Nadto dokument ten okresla tryb dzialania w celu przywrocenia
bezpieczenstwa danych przetwarzanych w systemach informatycznych Zespotu.

Nalezy przez powyzsze rozumieC w szczegbolnosci realizacje w niniejszym
dokumencie wymogu opisania sposobu przetwarzania danych osobowych oraz
srodkow technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych, odpowiednia do zagrozen oraz kategorii danych objetych
ochrona. Zadaniem Instrukcji Zarzadzania Systemem Informatycznym jest takze
okreslenie podstawowych warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych oraz wymagan w zakresie odnotowywania udostepniania danych
osobowych i bezpieczenstwa przetwarzania danych osobowych.
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Rozdzial 1

Zakres informacji objetych Instrukcja Zarzadzania Systemem Informatycznym

Dokument Instrukcji Zarzadzania Systemem Informatycznym opisuje zasady i
procedury przetwarzania danych osobowych i ich zabezpieczenia przed
nieuprawnionym dostepem. Obejmuje on ogélne informacje o systemie
informatycznym i zbiorach danych osobowych, ktére sa przy ich uzyciu
przetwarzane, o zastosowanych rozwiazaniach technicznych, jak rowniez o
procedurach eksploatacji i zasady uzytkowania, jakie zastosowano w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych.

Na Instrukcje Zarzadzania skladaja sie w szczegolnosci nastepujace informacje:

1. PROCEDURY nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci;

2. stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem;

3. procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

4. procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych shuzacych do ich przetwarzania;

S. sposoéb, miejsce oraz okres przechowywania:

1) elektronicznych nosnikéw informacji zawierajacych dane osobowe,

2) kopii zapasowych, o ktéorych mowa w pkt 4,

6. sposob zabezpieczenia systemu informatycznego przed dzialalnosciag
oprogramowania szkodliwego,

7. procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji shuzacych do przetwarzania danych,

8. opis incydentéw naruszenia bezpieczenistwa danych osobowych i procedura
zarzadzania.

Instrukcje Zarzadzania Systemem Informatycznym stosuje sie do wszelkich
czynnosci, stanowigcych w mysl rozporzadzenia przetwarzanie danych osobowych.
Bez wzgledu na zrédlo pochodzenia danych osobowych, ich zakres, cel zebrania,
sposoOb przetwarzania lub czas przetwarzania.

Rygorowi Instrukcji Zarzadzania Systemem Informatycznym Shluzacym do
przetwarzania danych osobowych podlegaja takze dane powierzone przez zesp6l do
przetwarzania na podstawie pisemnej umowy powierzenia przetwarzania danych
osobowych oraz dane osobowe, ktéorych szkola jest odbiorca w rozumieniu
rozporzadzenia.

Rozdzial II
Charakterystyka Systemu

System informatyczny stuzacy do przetwarzania danych osobowych obejmuje
wszystkie pracujace w szkole serwery, komputery stacjonarne i przenosne, a takze
urzadzenia peryferyjne i sieciowe.
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Rozdzial III

Procedura nadawania uprawnienn do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym

1. Uzytkownikow systemow informatycznych tworzy oraz usuwa osoba
odpowiedzialna za infrastrukture informatyczna szkoly na podstawie zgody
Administratora Danych Osobowych.

2. Do przetwarzania danych osobowych zgromadzonych w systemie
informatycznym jak rowniez w rejestrach tradycyjnych wymagane jest
upowaznienie wydane przez Administratora Danych Osobowych ( zalacznik
nr 2 PBDO)

3. Upowaznienie sporzadza Inspektor Ochrony Danych, zgodnie ze wzorem
stanowiacym zalacznik zatacznik nr 2 PBDO Upowaznienie do przetwarzania
danych osobowych sporzadzane jest w 2 egzemplarzach, jeden otrzymuje
pracownik, drugi przechowywany jest w aktach osobowych pracownika.

4. Upowaznienie do przetwarzania danych osobowych jest rejestrowane przez
Inspektora Ochrony Danych w ewidencji upowaznien stanowiacy Zalacznik
nr 10 PBDO

S. Upowaznienie osobie upowaznionej wydawane jest po podpisaniu przez nia
oSwiadczenia o zapoznaniu sie z obowiazujacymi przepisami w zakresie
ochrony danych osobowych ( zatacznik nr 2 PBDO ) oraz zobowigzaniu sie do
zachowania w tajemnicy, takze po ustaniu realizacji zadan oraz po ustaniu
stosunku pracy, poznanych danych osobowych oraz informacji zwiazanych z
funkcjonowaniem systemu ochrony danych osobowych. Wzoér oswiadczenia
okresla (zalacznik nr 2 PBDO) Oswiadczenie sporzadzane jest w 2
egzemplarzach, jeden przechowywany jest w aktach osobowych pracownika,
drugi przechowywany jest w dokumentacji RODO.

6. Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo,
poprzez zablokowanie konta w przypadku zawieszenia w pelnieniu
obowiazkéw stuzbowych.

7. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w
przypadku ustania stosunku pracy.

Rozdzial IV

Metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem
i uzytkowaniem

1. System informatyczny przetwarzajacy dane osobowe wykorzystuje mecha-
nizm identyfikatora i hasta jako narzedzi umozliwiajacych bezpieczne

uwierzytelnienie.

2. Hasta uzytkownikoéw lub inne dane uwierzytelniajace podlegaja szczegolnej
ochronie.

3. Uzytkownik ponosi pelna odpowiedzialnoS¢ za utworzenie hasla i jego
przechowywanie.
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Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonane przy

uzyciu hasla, ktore jest zwiazane z jego identyfikatorem.

Kazdy uzytkownik posiadajacy dostep do systemow teleinformatycznych

szkoly zobowiazany jest do:

1) zachowania w poufnosci wszystkich swoich haset lub innych danych
uwierzytelniajacych wykorzystanych do pracy w systemie
informatycznym.

2) niezwlocznej zmiany hasel w przypadkach zaistnienia podejrzenia lub
rzeczywistego ujawnienia,

3) niezwlocznej zmiany hasla tymczasowego, przekazanego przez
Administratora Systemow Informatycznych,

4) poinformowania Inspektora Ochrony Danych o podejrzeniu lub
rzeczywistym ujawnieniu hasta i natychmiastowej zmiany hasta,

5) stosowania haset o minimalnej dlugosci 8 znakow, zawierajacych
kombinacje malych i wielkich liter, cyfr i znakéw specjalnych,

6) zmiany wykorzystywanych hasel nie rzadziej niz co 3 miesiace.

7) 3-krotna bledna proba wprowadzenia hasta powinna skutkowac
zablokowaniem konta uzytkownika oraz odpowiednia adnotacja w
systemie monitoringu zawierajaca co najmniej:

8) identyfikator komputera/urzadzenia na ktérym probowano dokonac
logowania oraz czas wykrycia zdarzenia.

9) Hasla nie powinny by¢ tworzone wedlug stalego schematu, np.:
Kowal 01, Kowal 02 itp.

10) Hasta powinny by¢ wprowadzane w sposob maskowany.

11) Powinna zostac tworzona historia hasetl (przynajmniej 10 wstecz) w celu
zablokowania ich powtarzania.

Zabronione jest:

1) zapisywanie hasel w sposob jawny i umieszczania ich w miejscach
dostepnych dla innych osob,

2) stosowanie haset opartych na skojarzeniach, latwych do odgadniecia lub
wywnioskowania z informacji dotyczacych danej osoby, np. imiona,
numery telefonow, daty urodzenia itp.,

3) uzywanie tych samych hasel w roznych systemach operacyjnych i
aplikacjach,

4) udostepnianie hasel innym uzytkownikom,

5) przeprowadzanie prob tamania hasel,

6) wpisywanie hasel w postaci jawne;j.

Hastami najwyzszego poziomu dysponuje Administrator Danych i

przechowuje je w zamknietej kopercie w sejfie.

UWAGA! Hasta powinny by¢ trudne do odgadniecia (zaleca si¢ nie stosowac

nazw potocznych, imion, nazwisk, dat urodzenia, numeréw dokumentéw,

innych danych osobistych oraz standardowych kombinacji znakow, np.

12345678).
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Rozdzial V

Ogoblne zasady pracy w systemie informatycznym

Przetwarzanie danych w systemie informatycznym moze byc¢ realizowane
wylacznie poprzez dopuszczone przez Administratora Danych do eksploatacji
licencjonowane oprogramowanie.

Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

1) mechanizmy kontroli dostepu umozliwiajace autoryzacje pracownika
wykorzystujacego system informatyczny na indywidualnym
komputerowym stanowisku pracy zwanego dalej uzytkownikiem, 2z
pominieciem narzedzi do edycji tekstu,

2) mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji, z
uwzglednieniem potrzeby ochrony kryptograficznej,

3) mechanizmy umozliwiajace wykonanie kopii bezpieczennstwa oraz
archiwizacje danych, niezbedne do przywrocenia prawidlowego dziatania
systemu po awarii,

4) urzadzenia niwelujace zaklocenia i podtrzymujace zasilanie,

5) mechanizmy monitorowania w celu identyfikacji i zapobiegania
zagrozeniom, W  szczegolnosSci pozwalajace na wykrycie prob
nieautoryzowanego dostepu do informacji lub przekroczenia przyznanych
uprawnien w systemie,

Uzytkownikom zabrania sie:

1) korzystania ze stanowisk komputerowych podlaczonych do sieci
informatycznej poza godzinami i dniami pracy szkoly bez zgody na prace
w godzinach nadliczbowych lub odpracowanie czasu nieprzepracowanego
w zwiazku z zalatwianiem spraw osobistych w godzinach pracy,

2) udostepniania stanowisk roboczych osobom nieuprawnionym,

3) wykorzystywania sieci komputerowej Zespolu w celach innych niz
wyznaczone przez Administratora Danych Osobowych ,

4) samowolnego instalowania i uzywania programéw komputerowych,

5) korzystania z nielicencjonowanego oprogramowania oraz wykonywania
jakichkolwiek dzialan niezgodnych z ustawa o ochronie praw autorskich,

6) umozliwiania dostepu do zasobow wewnetrznej sieci informatycznej
szkoly oraz sieci Internetowej osobom nieuprawnionym,

7) uzywania komputera bez zainstalowanego oprogramowania
antywirusowego.

Regulamin korzystania z przegladarek internetowych stanowi zalacznik nr 1

1ZS1

Regulamin korzystania z poczty elektronicznej stanowi zalacznik nr 2 I1ZSI

Rozdzial VI

Procedury rozpoczecia, zawieszenie i zakofniczenia pracy

Kazdy pracownik korzystajacy z systemu informatycznego przystepujac do
pracy powinien poda¢ swoje dane dostepu do komputera i systemu, tj.
identyfikator i hasto.
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2. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania
sie i jest dopuszczalne tylko w przypadku pozostania w pomieszczeniu.
Uzytkownik jest zobowigzany w takiej sytuacji do wlaczenia wygaszacza
ekranu odblokowywanego haslem.

3. Zakonczenie pracy w systemie nastepuje poprzez prawidlowe, wymagane
przez dana aplikacje oraz system operacyjny, wykonanie czynnoSci
konczacych. Niedopuszczalne jest zakonczenie pracy poprzez wylaczenie
napiecia zasilajacego bez pelnej procedury zamkniecia komputera.

4. Ekrany monitorow stanowisk komputerowych, na ktérych odbywa sie
przetwarzanie danych osobowych powinny by¢ w miare mozliwosci tak
umieszczone, aby uniemozliwic wglad w dane osobom postronnym
przebywajacym w pomieszczeniu oraz powinny automatycznie sie wylaczac
poprzez stosowanie wygaszaczy ekranowych uruchamiajacych blokade pracy
na komputerze.

S. Osoba przetwarzajaca dane osobowe w przypadku koniecznosci opuszczenia
pomieszczenia, obowiazana jest prawidlowo, zgodnie z instrukcja obstugi
systemu, zakonczy¢ prace w systemie.

6. Czas rozpoczynania i konczenia pracy w systemach sieciowych, w tym
systemach przetwarzajacych dane osobowe, okresla Regulamin Pracy.

Rozdzial VII

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi sluzacych do ich przetwarzania

1. Dla wszystkich aktywow informatycznych okresla sie zasady archiwizacji i

tworzenia kopii zapasowych. Przy okreslaniu zasad bierze sie pod uwage:

1) kategoryzacje aktywu,

2) zagrozenia i ryzyka zwigzane z utratg integralnosci i dostepnosci danych,
3) mozliwosci techniczne,

4) wymogi prawne.

2. Archiwizacja zasobow i wykonywanie kopii zapasowych odbywa sie wedlug
planu archiwizacji i wykonywania kopii zapasowych.

3. Plan archiwizacji i wykonywania kopii zapasowych stanowi zalacznik nr 3
I1ZS1

4. Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii zapasowych.

5. Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia
programowe stluzace przetwarzaniu danych. Kopie programow i narzedzi
wykonywane sa =zaraz po instalacji oraz po kazdej aktualizacji na
zewnetrznych, elektronicznych nosnikach informacji.

6. Zabezpieczeniu poprzez wykonywanie kopii zapasowych podlegajg takze dane
konfiguracyjne systemu informatycznego przetwarzajacego dane osobowe, w
tym uprawnienia uzytkownikow systemu.

7. Za proces tworzenia kopii programow i narzedzi programowych oraz danych
konfiguracyjnych systemu odpowiedzialna jest osoba odpowiedzialna za
infrastrukture informatyczna szkoty. Kopie przechowywane sa w zamknietej
szafie w wydzielonym i zabezpieczonym pomieszczeniu.
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Kopie zapasowe moga by¢ sporzadzane automatycznie lub manualnie z
wykorzystaniem specjalistycznych urzadzen do wykonywania kopii lub
standardowych narzedzi oferowanych przez stacje robocze.

Kopie baz danych gromadzonych na serwerach wykonywane sa przez osoba
odpowiedzialna za infrastrukture informatyczna szkoly zapisywane na dysk
sieciowy lub zewnetrzne nosniki danych i przechowywane w zamknietej
szafie.

Kopie zbioréow danych osobowych zlokalizowanych na komputerach
lokalnych wykonywane sa przez poszczegolnych uzytkownikow ostatniego
dnia kazdego miesiaca i zapisywane na dyskach lokalnych w ustalonej z
osoba odpowiedzialna za infrastrukture informatyczna szkoly, lokalizacji lub
zapisywane na nosnikach zewnetrznych

Pliki edytoréw tekstu lub arkuszy kalkulacyjnych traktowane sg jak kopie
zbioréw, z ktérych pochodza przetwarzane w nich dane i nie sa objete
procedurami wykonywania kopii zapasowych.

Nosniki, na ktoérych sa przechowywane kopie danych osobowych musza by¢
wyraznie oznaczone datami.

Za bezpieczenstwo kopii zapasowych przetwarzanych lokalnie odpowiadaja
poszczegolni uzytkownicy systemu, ktorzy je wykonali. Kopie usuwa sie
niezwlocznie po ustaniu ich wuzytecznosci w sposdéb uniemozliwiajacy
odtworzenie danych.

Informacje zawierajaca dane osobowe, ktore nie beda wykorzystywane a nie
podlegaja archiwizacji lub dla ktérej uplynat okres przechowywania nalezy
usunac.

Zewnetrzne nosniki kopii zapasowych, ktore zostaly wycofane z uzycia,
podlegaja zniszczeniu po usunieciu danych osobowych, w odpowiednim
urzadzeniu niszczacym.

Za wlasciwe usuniecie informacji zawartej na nosniku przenosnym lub w
pamieci masowej stacji roboczej odpowiada uzytkownik.

Za usuwanie informacji z pamieci masowych serweréow oraz nosnikow kopii
archiwalnych i zapasowych odpowiada osoba odpowiedzialna za
infrastrukture informatyczna Zespotu.

Uzytkownik tworzy wydruki zwiazane 2z przetwarzaniem danych
osobowych wylacznie w zakresie i iloSci niezbednej dla celow stuzbowych
w uzgodnieniu z przetoZzonym.

Wszystkie dokumenty, zestawienia i wydruki zawierajagce dane osobowe
powinny by¢ chronione przed dostepem oséb nieupowaznionych.
Uzytkownik przechowuje je w zamknietej szafie w pomieszczeniu
zabezpieczonym przed nieuprawnionym dostepem.

Rozdzial VIII

Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji

1.

Dane osobowe moga byc¢ przetwarzane na serwerach, a takze na dyskach
lokalnych komputerow. Zabrania sie gromadzenia danych osobowych na




o
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innych, nie autoryzowanych przez Administratora Danych no$nikach
danych.

W uzasadnionych przypadkach, za zgoda Inspektora Ochrony Danych, dane
osobowe mozna przetwarzaC na zewnetrznych nosnikach informacii,
autoryzowanych przez Administratora Danych.

Informacje zawierajace dane osobowe przechowywane na zewnetrznych
nos$nikach informacji musza by¢é szyfrowane.

W celu zwigckszenia bezpieczenstwa danych i systemu informatycznego
ogranicza sie w szkole obieg pendrive-6w i innych nosnikéw informatycznych
poprzez ich oznaczenie i zarejestrowanie w ewidencji wewnetrznej. Wzor
ewidencji nosnikow stanowi zalacznik nr 4 do 1ZSI

Ewidencje nosnikow prowadzi Administrator Danych.

Wprowadza sie zakaz obiegu nos$nikow nie oznakowanych w sposob, o
ktorym mowa w pkt 4, a wszystkie nosniki pochodzace od jednostek
zewnetrznych moga by¢é wykorzystane tylko do jednorazowego odczytu ich
zawartosci po uprzednim sprawdzeniu programem antywirusowym.

Serwery oraz komputery, na ktorych odbywa sie przetwarzanie danych
osobowych, powinny byc¢ zabezpieczone przed utrata danych spowodowana
awaria zasilania poprzez stosowanie specjalnych urzadzen podtrzymujacych
zasilanie i eliminujacych zaklécenia sieci zasilajacej.

Komputery przenosne oraz inne mobilne nosniki danych osobowych musza
by¢ zabezpieczone ochrona kryptograficzna — musza by¢ zaszyfrowane.

Rozdzial IX
Zasady ochrony kryptograficznej

W celu ochrony poufnosci danych osobowych stosuje sie zabezpieczenia
kryptograficzne.

Za wlasciwa ochrone kryptograficzna odpowiedzialny jest osoba
odpowiedzialna za infrastrukture informatyczna Zespotu.

Zabezpieczenia kryptograficzne stosuje sie przy:

1) wymianie danych z podmiotami zewnetrznymi,

2) szyfrowaniu informacji na nosnikach zewnetrznych,

3) przy korzystaniu z komputerow przenosnych,

4) szyfrowaniu wiadomosci poczty elektronicznej,

S) szyfrowaniu baz danych.

Do szyfrowania potaczen stosuje sie:

1) polaczenia szyfrowane SSL/TLS,

2) tunele VPN.

Do szyfrowania informacji na nosnikach zewnetrznych stosuje sie:

1) szyfrowanie plikow technologia PGP,

2) szyfrowanie plikéw w kontenerach.

Do szyfrowania informacji na dyskach komputeréw przenosnych stosuje sie
funkcje wbudowane systemu operacyjnego lub produkty firm zewnetrznych.
W wypadku przesylania danych osobowych przez sie¢ internetowa poczta
elektroniczna nalezy kazdy 2z zalacznikéw zabezpieczy¢é ochrona
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kryptograficzna poprzez nadanie hasta odczytu. Haslo nalezy przesta¢ lub
podac odbiorcy w innej przesylce, a najlepiej z wykorzystaniem innych metod
komunikacji (tel., sms, bezposrednia rozmowa).

Do szyfrowania baz danych stosuje si¢ funkcje wbudowane serwera baz
danych lub produkty firm zewnetrznych.

Zabrania sie przekazywania danych przez aplikacje internetowe nie
wykorzystujace odpowiedniego protokolu szyfrowania (adres internetowy
musi by¢ poprzedzony zapisem ,https”).

Rozdzial X

Sposob zabezpieczenia systemu informatycznego przed dzialalnoscia

oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu.

1.

w

1.

Serwery i stacje robocze w szkole sa objete ochrong w czasie rzeczywistym za
pomoca oprogramowania antywirusowego oraz zapory ( firewall),
zapewniajacych integralnos¢ zasobow przechowywanych i przetwarzanych w
systemie informatycznym Zespotu.

Wymienne nosniki pamieci, przed rozpoczeciem pracy z tymi nosSnikami w
systemie informatycznym szkoly, sa sprawdzane za pomoca aktualnego
oprogramowania antywirusowego.

Aktualizacja baz wirusow odbywa sie automatycznie.

System antywirusowy jest skonfigurowany w sposob zapewniajacy na biezaco
skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza
poczty elektronicznej i stron internetowych.

Po kazdej naprawie i konserwacji urzadzenia a przed ponownym wlaczeniem
do systemu informatycznego Zespolu zawartosc¢ staltych nosnikow informacji
jest sprawdzana za pomoca oprogramowania antywirusowego.

Wystapienie infekcji traktowane jest jako incydent bezpieczenstwa i podlega
procedurze postepowania w sytuacji naruszenia ochrony danych osobowych.
W przypadku wystapienia infekcji i braku mozliwosci automatycznego usu-
niecia wirusow przez system antywirusowy, osoba odpowiedzialna za
infrastrukture informatyczna szkoly podejmuje dzialania zmierzajace do
usuniecia zagrozenia.

Rozdzial XI

Informacje o odbiorcach, ktorym dane osobowe zostaly udostepnione.

Dla kazdej osoby, ktorej dane sa przetwarzane w systemie informatycznym

powinny by¢ automatycznie odnotowane nastepujace informacje:

1) dane o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie i
zakresie tego udostepnienia, chyba, ze dane te traktuje sie jako dane
jawne,

2) sprzeciwu osoby, ktorej dane dotycza w przypadku zamierzenia
przetwarzania jej danych w celach marketingowych lub zamierzenia
przekazania jej danych innemu administratorowi.

10



IZS| — Zatacznik nr 2 do Zarzadzenia

2. Zapis pkt 1 nie dotyczy systemow shiuzacych do przetwarzania danych
ograniczonych do edycji tekstu w celu udostepnienia go na piSmie i
niezwlocznym usunigciu z systemu.

3. Dla kazdej osoby, ktorej dane sa przetwarzane w systemie informatycznym,
system powinien zapewnia¢ sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumialej formie informacje, o ktérych mowa
w pkt 1.

4. W  uzasadnionych  przypadkach uniemozliwiajacych  automatyczne
odnotowywanie, o ktorym mowa w pkt 1, prowadzi si¢ odrebny ,rejestr
udostepniania”, stanowiacy zalacznik nr 7 PBDO

S. Za udostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest
Administrator Danych Osobowych. - Kazde wudostepnienie Danych
Osobowych powinno by¢ zaewidencjonowane w rejestrze stanowiacym
zalacznik nr 7 PBDO

Rozdzial XII

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych.

1. Konserwacja sprzetu i urzadzen pracujacych w systemie informatycznym
szkoly ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tego
systemu, zapobieganie utraty, uszkodzenia danych lub naruszenie
bezpieczenstwa systemu.

2. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace
dane osobowe, przeznaczone do:

1) likwidacji — pozbawia sie¢ wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich
odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych
— pozbawia sie wczesniej zapisu tych danych, w sposob uniemozliwiajacy
ich odzyskanie,

3) naprawy — pozbawia sie¢ wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem
osoby odpowiedzialnej za infrastrukture informatyczna Zespotu.

3. Instalacji, konserwacji oraz napraw sprzetu komputerowego dokonuje osoba
odpowiedzialna za infrastrukture informatyczna szkoly lub podmiot
zewnetrzny Swiadczacy ustugi konserwacyjne na podstawie umowy lub w
ramach gwarancji.

4. Przeglady i konserwacje systemu oraz nosnikow informacji stuzacych do
przetwarzania danych moga by¢ wykonywane jedynie przez osoby
posiadajace upowaznienie wydane przez Administratora Danych Osobowych
lub posiadajace umowy na powierzenie przetwarzania danych lub
udostepnienie w zakresie konserwacji i napraw jesli naprawa odbywa si¢ na
terenie ADO

S. Wszelkie prace zwiazane z naprawami i konserwacja systemu informatycz-
nego przetwarzajacego dane osobowe musza uwzglednia¢ zachowanie wy-
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maganego poziomu zabezpieczenia tych danych przed dostepem do nich os6b
nieupowaznionych, w szczego6lnosci poprzez bezposredni nadzor prowadzony
przez osobe odpowiedzialng za infrastrukture informatyczna szkoty. Jezeli
zas taki nadzor nie jest mozliwy, to informacje zawierajace dane osobowe sa,
po zapewnieniu mozliwosci ich odtworzenia, skutecznie usuwane z nosnika.

Rozdzial XIII

Zdarzenia Naruszajace Bezpieczenistwo Informacji

Wszyscy pracownicy Szkoly oraz pracownicy reprezentujacy podmiot

zewnetrzny, ktorzy maja dostep do systemow informatycznych Zespolu i

zobowiazali sie do przestrzegania jej regulacji wewnetrznych zwiazanych z

bezpieczenstwem informacji, maja obowiazek zglaszania wszelkich zdarzen,

ktore naruszaja lub moga naruszyc przepisy prawa oraz polityki, regulaminy

i procedury Zespolu dotyczace bezpieczenstwa informacji.

Przed przystapieniem do pracy uzytkownik obowiazany jest sprawdzi¢ stacje

robocza i stanowisko pracy ze zwroceniem uwagi, czy nie zaszly okolicznosci

wskazujace na naruszenie lub probe naruszenia bezpieczenstwa informacji.

Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu),
ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu, cigglosé
systemu zostaje zaklocona, nie dochodzi do naruszenia poufnosci
danych,

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow,
administratora systemu informatycznego, awarie sprzetowe, bledy
oprogramowania), moze dojS¢ do zniszczenia danych, moze zostac
zaklocona ciagloS¢ pracy systemu, moze nastapi¢ naruszenie poufnosci
danych,

3) zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaklocenie ciaglosci pracy), zagrozenia te
mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wlamanie do
systemu),

b) nieuprawniony dostep do systemu z jego wnetrza,

c) pogorszenie jakoSci sprzetu i oprogramowania,

d) nieuprawniony przekaz danych,

e) bezposrednie zagrozenie materialnych sktadnikéw systemu.

Do przykladow mogacych $Swiadczy¢ lub s$wiadczacych o mnaruszeniu

bezpieczenstwa, niewlasciwym funkcjonowaniu oprogramowania lub

podatnosci systemu informatycznego zalicza sie:

1) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w
pomieszczeniach (np. =zacinajace sie¢ zamki, naruszone plomby,
niedomkniete okno itp.), w ktorych odbywa sie przetwarzanie danych
osobowych.
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2) utrate ushugi, urzadzenia lub funkcjonalnosci aplikacji/systemu,

3) nieautoryzowana utrate lub zniszczenie danych,

4) spowolnienie pracy komputera,

5) pojawienie si¢ nietypowych komunikatow na ekranie,

6) niemoznosc¢ zalogowania sie do systemu informatycznego,

7) objawy niestabilnej pracy systemu informatycznego,

8) nagle przyspieszenie lub zwolnienie transmisji danych,

9) brak reakcji systemu na dziatania uzytkownika,

10) ponowny start lub zawieszania sie komputera,

11) ograniczenie funkcjonalnosci komputera.

12) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej
na dostep do danych osobowych,

13) ograniczone, w stosunku do normalnej sytuacji, uprawnienia
uzytkownika aplikacji (np. brak mozliwosci wykonywania pewnych
operacji normalnie dostepnych uzytkownikowi) lub uprawnienia
poszerzone w stosunku do normalnej sytuacji,

14) wyglad aplikacji inny niz normalnie,

15) inny zakres danych niz normalnie dostepny dla uzytkownika - duzo
wiecej lub duzo mniej danych,

16) znaczne spowolnienie dzialania systemu informatycznego,

17) zgubienie lub kradziez nosnika danych osobowych,

18) kradziez sprzetu informatycznego, w ktérym przechowywane byly dane
osobowe,

19) informacje 2z systemu antywirusowego o zainfekowaniu systemu
informatycznego wirusami,

20) fizyczne zniszczenie lub podejrzenie zniszczenia elementoéw systemu
informatycznego  przetwarzajacego dane osobowe na  skutek
przypadkowych lub celowych dziatan albo zaistnienia sity wyzsze;j.

21) podejrzenie nieautoryzowanej modyfikacji danych osobowych.

Za naruszenie ochrony danych osobowych i wystgpienie incydentu

bezpieczenstwa uwaza sie w szczegolnosci:

1) sytuacje losowe Ilub nieprzewidziane oddzialywanie czynnikéw
zewnetrznych na zasoby systemu jak np.: wybuch gazu, pozar, zalanie
pomieszczen, katastrofa budowlana, napad, dzialania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.,

2) awarie sprzetu lub oprogramowania, ktora wskazuje na umyslne
dzialanie w kierunku naruszenia ochrony danych,

3) dopuszczenie do przetwarzania danych osobowych pracownikéw nie
posiadajacych odpowiednich uprawnien,

4) niewlasciwe niszczenie nosnikéw informacji, na ktérych przechowywane
sa dane osobowe,

5) wujawnienie indywidualnych hasel,

6) stwierdzenie nieupowaznionego dostepu do systemu informatycznego
przetwarzajacego dane osobowe,
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7) niedopelnienie obowigzku ochrony danych osobowych (np. pozostawienie
danych osobowych, nie zablokowanie dostepu do systemu, brak nadzoru
nad serwisantami itp.),

8) wykonanie nieuprawnionych kopii danych osobowych,

9) zaniechanie dzialan zmierzajacych do eliminacji wirusow komputerowych
i innego rodzaju niepozadanego oprogramowania,

10) przesylanie niezabezpieczonych informacji zawierajacych dane osobowe
droga elektroniczna,

11) stwierdzenie proby lub modyfikacje danych lub zmiane w strukturze
danych bez odpowiedniego upowaznienia (autoryzacji),

12) ujawnienie istnienia nieautoryzowanych kont dostepu do danych.

13) utrate zewnetrznego nosnika pamieci,

14) utrate komputera przenosnego,

15) dopuszczenie do braku aktualnych kopii bezpieczenstwa danych i
ustawien systemu informatycznego,

16) korzystanie z nielicencjonowanego oprogramowania,

17) dopuszczenie do mozliwosci korzystania z sieci informatyczne;.

Za naruszenie ochrony danych uwaza sie rowniez stwierdzone

nieprawidlowosci w zakresie bezpieczenstwa miejsc przechowywania danych

osobowych (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na
nos$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach w formie niezabezpieczonej itp

Rozdzial XIV

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

1.

Osoba, ktora zauwazyla niepokojace zdarzenie, wystapienie ponizej

wymienionych symptomow lub innych objawow, ktore jej zdaniem moga

spowodowac zagrozenie badZz moga by¢ przyczyna naruszenia ochrony

danych osobowych i bezpieczenstwa informacji, zobowiazana jest do

natychmiastowego poinformowania Administratora Danych.

Osoba odpowiedzialna za infrastrukture informatyczna Zespolu dokonuje

wstepnej identyfikacji zdarzenia i na podstawie dostepnych informacji oraz

analizy okolicznosci zdarzenia kwalifikuje zdarzenie (lub serie zdarzen) jako:

1) zdarzenie nie majace cech naruszenia bezpieczenstwa informacji,

2) incydent zwigzany z naruszeniem bezpieczenstwa informacji.

potencjalnym  wystapieniu  incydentu zwiazanego z  naruszeniem

bezpieczeistwa informacji osoba odpowiedzialna za infrastrukture

informatycznag szkoly powiadamia niezwtocznie Inspektora Ochrony Danych.

Inspektor Ochrony Danych we wspolpracy z osoba odpowiedzialng za

infrastrukture informatyczna szkoly przeprowadza analize incydentu.

Analiza incydentu uwzglednia nastepujace kryteria:

1) charakter incydentu i jego znaczenie zwiazane 2z bezpieczenstwem
danych,

2) miejsce wystapienia incydentu - identyfikacja punktu, w ktorym
nastapilo zdarzenie (lokalizacja, serwer, stacja robocza itp.)
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3) zakres incydentu,

4) identyfikacje zasobow potrzebnych przy dalszych dzialaniach w ramach
postepowania z incydentem,

S) mozliwos¢é rozszerzenia sie zakresu incydentu,

6) szacowany poziom szkod,

7) rodzaj ujawnionej informacji,

8) skutki organizacyjne i prawne.

W przypadku, gdy incydent posiada skutki przekladajace sie na mozliwosc

zaklocenia dzialalnosci ustawowej badz statutowej szkoly osoba

odpowiedzialna za infrastrukture informatyczna szkoly informuje

niezwlocznie Administratora Danych Osobowych.

W  przypadku , gdy =zasieg i szacunkowy czas trwania powoduje

zakwalifikowanie incydentu jako sytuacje kryzysowa okreslana jako

zniszczenie lub powazng awarie kluczowych zasobéw teleinformatycznych

szkoly osoba odpowiedzialna za infrastrukture informatyczna szkoty

niezwlocznie powiadamia Administratora Danych Osobowych.

W  przypadku, gdy rodzaj i zasieg incydentu zidentyfikowany na

ktorymkolwiek z etapow postepowania uzasadnia potrzebe powiadomienia

organow Scigania to decyzje o sposobie i terminie powiadomienia podejmuje

Administrator Danych Osobowych.

W  przypadku, gdy rodzaj i zasieg incydentu zidentyfikowany na

ktorymkolwiek z etapow postepowania uzasadnia podejrzenie utraty danych

osobowych Administrator Danych Osobowych powiadamia w terminie 72

godzin Prezesa Urzedu Ochrony Danych i jezeli to mozliwe osoby, ktérych

dane osobowe zostaly utracone.

Inspektor Ochrony Danych prowadzi biezaca dokumentacje incydentu.

Dokumentacja ta w szczegolnosci obejmuje:

1) wszystkie zdarzenia zachodzace w systemie informatycznym ( zapisy z
systemowych dziennikow),

2) wszystkie podejmowane dziatania (opatrzone data i czasem),

3) wszystkie przeprowadzone rozmowy ( osoba rozmoéwcy, data i czas, tresé
rozmowy).

Dokumentacja incydentu podlega rygorom ochrony przez tworzenie

autoryzowanych kopii tych elementow systemu, ktore maja zastosowania

przy postepowaniu z incydentem tzn. rejestry urzadzen, systemow

operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe

(zgodnie z rygorami tworzenia materialu dowodowego). Wzor protokotu

zabezpieczenia materialu dowodowego stanowi zalacznik nr 5 I1ZSI

Osoba odpowiedzialna za infrastrukture informatyczna szkoly przeprowadza

dziatania zmierzajace do ograniczenia skutkow incydentu i zidentyfikowaniu

zrodla naruszenia bezpieczenstwa.

Przy ograniczaniu skutkow incydentu osoba odpowiedzialna za infrastrukture

informatyczng szkoly moze korzystac z konsultantéow zewnetrznych, jezeli

zespo6l zawarl w umowach z tymi podmiotami stosowne zapisy.

Po usunieciu lub zablokowaniu zrédla incydentu osoba odpowiedzialna za

infrastrukture informatyczna szkoly przystepuje do odtworzenia systemu.
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Odtwarzanie systemu odnosi sie¢ do punktu odtworzenia, co do ktérego osoba

odpowiedzialna za infrastrukture informatyczna szkoly ma uzasadniong

pewnosc, ze nie zawiera zrodla incydentu.

System informatyczny, ktorego prawidlowe dzialanie zostalo odtworzone

powinien zosta¢ poddany szczegolowej obserwacji w celu stwierdzenia

catkowitego usuniecia symptomow incydentu.

Inspektor Ochrony Danych prowadzi rejestr incydentow zawierajacy

nastepujace informacije:

1) date i godzine zgloszenia incydentu,

2) dane identyfikujace osobe zglaszajaca,

3) dane osoby przekazujacej informacje o incydencie,

4) date zarejestrowania incydentu,

5) dane identyfikujace osobe rejestrujaca incydent,

6) informacje dotyczace sposobu postepowania z incydentem,

7) informacje o zgromadzonych informacjach dowodowych.

Z kazdego incydentu bezpieczenstwa Inspektor Ochrony Danych sporzadza

raport. Wzor dokumentu raportu opisany jest w zalaczniku nr 6 I1ZSI

Inspektor Ochrony Danych odpowiedzialny jest 2za przeprowadzenie

przynajmniej raz w roku analizy zaistnialych incydentow w celu:

1) okreslenia skutecznosci podejmowanych dzialan wyjasniajacych i
naprawczych,

2) okreslenia wymaganych dzialan zwiekszajacych bezpieczenstwo systemu
informatycznego i minimalizujacych ryzyko zaistnienia incydentow,

3) okreslenia potrzeb w zakresie szkolen administratoréow systemu i
uzytkownikow systemu informatycznego przetwarzajacego dane osobowe.

Rozdzial XV

Zasady korzystania z komputerow przenosSnych, na ktorych sa przetwarzane

dane osobowe.

Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢
ograniczone do niezbednych przypadkéw. Przetwarzanie danych osobowych
przy uzyciu komputerow przenosnych moze odbywac sie¢ wylacznie za zgoda
Administratora Danych Osobowych i za wiedza Inspektora Ochrony Danych.
Zakres danych przetwarzanych na komputerze przenoSnym oraz zakres
uprawnien do przetwarzanych danych wustala przelozony pracownika za
wiedza Inspektora Ochrony Danych.
Osoba korzystajaca z komputera przenosnego w celu przetwarzania danych
osobowych zobowiazana jest do zwrocenia szczegdlnej uwagi na
zabezpieczenie przetwarzanych danych, zwlaszcza przed dostepem do nich
0s6b nieupowaznionych oraz przed zniszczeniem.
Uzytkownik komputera przenosnego zobowigzany jest do:
1) transportu komputera w sposéb minimalizujacy ryzyko kradziezy lub
zniszczenia, a w szczegolnosci:
a) - transportowania komputera w bagazu podrecznym,
b) - nie pozostawiania komputera w samochodzie, przechowalni
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bagazu, itp.,

c) - zaleca sie przenoszenie komputera w torbie przeznaczonej do
przenoszenia

d) komputerow przenosnych,

2) korzystania z komputera w sposob minimalizujacy ryzyko podejrzenia
przetwarzanych danych przez osoby nieupowaznione, w szczegolnosci
zabrania sie korzystania z komputera w miejscach publicznych i w
srodkach transportu publicznego,

3) nie zezwalania osobom nieupowaznionym do korzystania z komputera

4) przenosnego, na ktoérym przetwarzane sg dane osobowe,

5) zabezpieczania komputera przenosnego haslem,

6) blokowania dostepu do komputera przenosnego w przypadku, gdy nie
jest on wykorzystywany przez pracownika,

7) kopiowania danych osobowych przetwarzanych na komputerze
przenosnym do systemu informatycznego w celu umozliwienia wykonania
kopii zapasowej tych danych,

8) umozliwienia, poprzez podlaczenie komputera do sieci informatycznej
szkotly:

a) - aktualizacji wzorcow wiruséw w programie antywirusowym,

b) utrzymania konfiguracji oprogramowania systemowego w sposob
wymuszajacy

c) korzystanie z haset,

9) wykorzystywania hasel odpowiedniej jakosci zgodnie z wytycznymi
dotyczacymi tworzenia haset w systemie informatycznym
przetwarzajacym dane osobowe,

10)zmiany hasel zgodnie z wymaganiami dla systemu informatycznego
przetwarzajacego dane osobowe,

11)zabezpieczania danych osobowych przetwarzanych na komputerach
przenosnych poprzez zastosowanie oprogramowania szyfrujacego te dane,
tak by dostep do tych danych byl mozliwy wylacznie po podaniu hasta,

12)dokonania instalacji i konfiguracji oprogramowania antywirusowego na
komputerze przenosSnym,

13)przeprowadzania aktualizacji wzorcow wirusé6w zgodnie z zasadami
zarzadzania programem antywirusowym.

4. W razie zgubienia lub kradziezy komputera przenoSnego pracownik
zobowiazany jest do natychmiastowego powiadomienia Administratora
Danych Osobowych lub osoby uprawnionej zgodnie z zasadami informowania
o naruszeniu ochrony danych osobowych.

Rozdzial XVI

Przetwarzanie danych osobowych w systemach informatycznych powierzonych
szkole przez inne podmioty

1. Mozliwe jest przetwarzanie w systemach informatycznych szkoly danych
osobowych powierzonych szkole przez inny podmiot (Zleceniodawce). W takim
przypadku, przetwarzanie danych osobowych odbywa sie na podstawie
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umowy pomiedzy placowka a Zleceniodawca zawartej w formie pisemnej.
Umowa ta musi zawiera¢ Scisle okreslony zakres przetwarzanych danych.

Przetwarzanie danych mozliwe jest tylko w ustalonym przez umowe zakresie.
Powierzone dane podlegaja ochronie na takich samych zasadach jak dane
bedace wlasnoscia szkoly, chyba, ze umowa okresli inne zasady ochrony
danych osobowych. W szczegélnosci moze dotyczy¢ to nadawania uprawnien
do przetwarzania danych osobowych. Dostep do powierzonych danych
osobowych z sieci zewnetrznej (np. siedziby Zleceniodawcy) musi odbywac sie
z zachowaniem odpowiednich zabezpieczen. Dostep do danych musi by¢
chroniony identyfikatorem oraz haslem, a polaczenie sieciowe realizujace
dostep do danych musi by¢ odpowiednio szyfrowane.

Rozdzial XVII

Postanowienia koncowe

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegolnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze
nie zrealizowala stosownego dzialania dokumentujacego ten przypadek,
wszczyna sie postepowanie dyscyplinarne.

Inspektor Ochrony Danych zobowiazany jest prowadzi¢ ewidencje osob, ktore
zostaly zapoznane z niniejszym dokumentem i zobowiazuja sie do stosowania
zasad w nim zawartych wg wzoru stanowiacego zalacznik nr 7 1ZSI.
Orzeczona kara dyscyplinarna, wobec osoby wuchylajacej sie od
powiadomienia Inspektora Ochrony Danych nie wyklucza odpowiedzialnosci
karnej tej osoby zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.)
oraz mozliwo$¢ wniesienia wobec niej sprawy z powodztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie
przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.).

Postanowienia niniejszej instrukcji stosuje sie rowniez do stazystow i
praktykantow.

Wszelkie zmiany Instrukcji moga by¢ wprowadzane tylko na podstawie
zarzadzen Administratora Danych Osobowych.

Zmiany wprowadzane w zalacznikach do niniejszego dokumentu nie
wymagaja zmiany zarzadzenia, ktore wprowadzilo niniejsza instrukcje w
zycie.
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Zalaczniki:

Zalacznik nr 1 - Oswiadczenie zapoznania sie z Instrukcja Zarzadzania Systemami
Informatycznymi

Zalacznik nr 2 - Regulamin korzystania z przegladarek internetowych

Zalacznik nr 3 — Regulamin korzystania z poczty e-mail

Zalacznik nr 4 — Rejestr nosnikéw komputerowych

Zalacznik nr S - Protokoél zabezpieczenia materialu dowodowego

Zalacznik nr 6 - Wzor raportu z incydentu

Zalacznik nr 7 - Ewidencja os6b zapoznanych z Instrukcja zarzadzania systemami
informatycznymi
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